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ON SOZ

Gilinimiizde Bilgi Giivenligi, Siber Giivenlik kavramlar1 bireylerin, sirketlerin hatta
tilkelerin varliklarini siirdiirebilmeleri igin bilylik 6nem arz etmektedir. Bilgi teknolojileri ve
iletisim alanindaki siirekli ve hizli gelisen atilimlar; vatandaslara, is ve ticaret sektoriine ve en
nihayetinde devletlere yeni kolayliklar ve firsatlar saglamaktadir. Bugiin Tiirkiye’de is ve
ticaret diinyasi ile toplumun biiyiik bir kesimi vatandaslik hizmetleri, bankacilik, elektrik, su,
dogalgaz ve benzeri kritik altyapilar dahil pek g¢ok hizmetten, basta bilgi ve iletisim
teknolojilerinin  sagladigi imkanlarla yararlanmaktadir. Bu ac¢idan; bilgi ve iletisim
altyapilarinin siirekli ve gilivenli ¢alismas1 gerekmektedir. Zira bu altyapilarda hizmeti
kesintiye ugratacak bir saldir1 veya bir teknik sorun ortaya ¢iktiginda bu durum, biiyiik maddi
ve geri doniisii olmayan itibar kayiplarina sebebiyet verebilir. Bu sebeple bilgi teknolojileri ile
hizmet veren kurumlarin veya isletmelerin giivenligini saglayacak, herhangi bir saldir1 aninda
miidahale edebilecek siber giivenlik uzmanlarinin 6zenle segilmesi gerekmektedir. Bu
calismada bir devlet kurumunun siber giivenlik bilisim personeli ise alim siireci incelenmis,
Pozisyon i¢in basvuran adaylarin nitelikleri, Cok Kriterli Karar Verme yontemleri ile
degerlendirilmis ve ise alim siirecinde siber giivenlik uzmanlarmin yetkinliklerinin

degerlendirilmesi agisindan yoneticiler i¢in farkli bakis ac¢ilar1 kazandirilmaya calisilmistir.

Haziran 2024 Ahmet Kemal GOKMEN
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1. GIRIS

Teknolojinin hizli gelisimi ve internetin yaygilagmasi ile birlikte gectigimiz son ¢eyrek asir
icinde siber saldirilarin baslangigtaki kiiciik bireysel hedeflerinin ¢ok 6tesine gegerek tilkelerin
ekonomilerini, stratejik altyapilarin1 hatta askeri giiclerini hedef almasinin bir¢ok 6rnegi
yasandi. Bu nedenle devletler, kurumlar ve sirketler siber giivenlik alaninda siirekli olarak
yatirrm Yyaparak yeteneklerini artirmak igin ¢aba gostermektedir. Modern rekabet kosullari,
¢ikarlarim1 koruma, ekonomik avantaj saglama ve rekabet giiclinii artirma amaci giliden
bireylerin, kurumlarin ve hatta ilkelerin siber giivenlige biiyllk Onem vermesini
gerektirmektedir. (Sagiroglu vd., 2018). 2018 yilinda, yaklasik 100 milyon siber veri ihlali
gerceklesmistir. Bu tehdidin bilincinde olan kuruluslar, siber saldirilara kars1 savunma yapmak,
tehlikeleri erken tespit etmek ve olasi tehditlere karsi 6nlemler almak igin siirekli kendini
gelistirmektedir. Siber giivenlik elemanlarinin bulunmasi ve yetistirilmesi, stratejik 6nemi
yiiksek ve zorlu bir stirectir. Sirketler, devletler ve kurumlar bu nedenle personel segiminden,
egitimine ve kariyer gelisimine kadar tiim siiregleri titizlikle yonetmek zorundadir. Bu, yalnizca
giivenlik agisindan degil, ayn1 zamanda uzun vadeli rekabet avantaji saglama agisindan da kritik
bir éneme sahiptir. (Furnell, Fischer, & Finch, 2017). Dogru personelin segilmesi, Siber
tehditlere kars1 giiclii bir savunma hatt1 olusturarak kuruma ve devlete gelebilecek ciddi
zararlarin Oniline ge¢mesini saglamaktadir. Bu zararlar arasinda veri ihlalleri, mali kayiplar,
operasyonel aksakliklar ve itibarin zedelenmesi gibi riskleri bulundurur. Ancak, yoneticilerin
ise alimda yetersiz teknik bilgiye sahip olmasi veya geleneksel standart olmayan degerlendirme
Kriterleri kullanilmasi, uzun ve karmasik siirecler, sosyal becerilere yeterince dikkat edilmemesi
ve i¢ kaynaklarin g6z ardi edilmesi gibi hatalar sonucunda s6z konusu riskler ger¢ekleserek
kuruma, maddi ve manevi zarar vermektedir. S6z konusu ise alim siireci Bilgi Giivenligi gibi
kritik bir departman ile alakali olmasi sebebiyle, ise alim siirecinin giivenilir ve gecerli 6l¢iim
araglari ile gergeklestirilmesi gerekmektedir. Bu noktada ¢alismamizda Cok Kriterli Karar
Verme (CKKV) yontemleri incelenmis, uygun teknigin belirlenmesinin ardindan yontem
uygulanarak personel alim siirecinde adaylarin nitelikleri dogrultusunda pozisyona
uygunluklarmin belirlenmesi ve en optimal adayin secilmesi igin bir karar vericiye fikir

Onerilmistir.



2. LITERATUR

2.1 COK KRITERLiI KARAR VERME YONTEMLERI

Karar vericiler karar alma asamasinda, alternatifleri arasindaki en dogru se¢imi yapmasi igin
tiim kaynaklar1 kullanmasi, alternatifleri degerlendirirken sayisal yontemlerden yararlanmasi

gerekir.

Cok kriterli karar verme yontemleri, birden fazla kriterin degerlendirilmesi gereken karar
stireclerinde kullanilan analitik yontemlerdir. Bu yontemler, karar vericinin g¢esitli alternatifleri
belirli kriterler dogrultusunda karsilastirarak en uygun secenegi belirlemesine olanak tanir.
Temel amaci, karmasik karar problemlerinde rasyonel ve tutarli segimler yapmaktir. Cok
kriterli karar verme yontemleri, 6zellikle isletme, miihendislik, saglik, ekonomi ve kamu
yonetimi gibi alanlarda genis bir uygulama alanina sahiptir. Bu yontemler, projelerin
degerlendirilmesi, stratejik planlama, performans olgtimii ve kaynak tahsisi gibi cesitli karar
verme siireclerinde yaygin olarak kullanilir. CKKV Yontemlerinde adimlar genel olarak su

sekilde siiflandirilabilir:

Problemin Belirlenmesi

Kriterlerin Olusturulmasi

Alternatiflerin Belirlenmesi

Kriterlerin 6nem derecelerinin hesaplanmasi

Her bir alternatifin tiim kriterlerin 6nem derecesine gore siralanmast

Cok Kriterli Karar Verme yontemleri ilk olarak, 1950'lerde ve 1960’ larda operasyon arastirmasi
ve yoneylem arastirmasi gibi disiplinlerde gelismeye baslamistir. Bu donemde, gesitli
endiistriyel ve askeri uygulamalarda ¢ok kriterli karar verme problemlerinin ¢oziimii i¢in
matematiksel modeller ve analiz teknikleri gelistirilmistir. Sonraki donemlerde, 1970'lerden
itibaren g¢evre yonetimi, ekonomi, miihendislik, saglik ve diger bir¢ok alanin karsilastigi
karmasik karar verme problemleri, ¢ok kriterli karar verme yontemlerinin daha genis bir sekilde

benimsenmesine yol agmustir.



Alternatifler: Cok Kriterli Karar Verme (CKKYV) problemlerinde alternatifler, belirli bir
hedefe ulasmak i¢in degerlendirilen se¢encklerdir. Bu segenekler, gesitli Kriterlere gore analiz
edilerek en uygun olan segilir. Alternatifler, problemin dogasina bagli olarak birkag veya ¢ok

sayida olabilir. Amag, en iyi ¢oziimii bulmaktir. (Arslankaya ve Goraltay, 2019).

Kriterler: Kriterler, Cok Kriterli Karar Verme (CKKYV) siirecinde degerlendirme ve karar
verme igin kullanilan Olgiitlerdir. Bu Olgiitler, alternatiflerin performansini belirlemek ve
karsilastirmak igin kullanilir. Kriterlerin belirlenmesi ve agirliklandirilmasi, karar verme
stirecinde 6nemli bir adimdir ¢iinkii dogru Kkriterlerin segilmesi, en uygun alternatifin
belirlenmesine yardimci olur. Kriterlerin kullanilmasi, karar vericinin amacina ulasmasi ve en

Iyi segenegi se¢mesi igin bir rehber saglar. (Arslankaya, Goraltay, 2019).

Karar matrisi: CKKYV) siirecinde alternatiflerin ve Kriterlerin bir araya getirilerek sistematik
bir sekilde degerlendirildigi bir aragtir. Bu matris, karar vericilere farkli alternatiflerin farkli

kriterler tizerindeki performanslarini gérsel olarak karsilastirma ve analiz etme imkani sunar.

2.1.1 Analitik Hiyerarsi Prosesi Yontemi

Analitik Hiyerarsi Prosesi (AHP), karmasik karar verme siireclerinde kullanilan ¢ok Kriterli bir
karar verme yontemidir. Literatiirde yer alan oncii ¢alismalart Myers ve Albert ve Saaty
tarafindan yapilmistir. Bu yontem, karar vericinin hedeflerini, kriterlerini ve alternatiflerini
hiyerarsik bir yap1 iginde diizenleyerek karsilagtirma yapmasini saglar. Saaty tarafindan
gelistirilen AHP, karar vericilerin ikili karsilastirmalar yaparak her kriterin ve alternatifin
goreceli onemini belirlemesine olanak tanir. AHP'nin avantajlari arasinda, karar verme siirecine
yap1 Ve tutarlilik kazandirmasi, karar vericilerin subjektif yargilarin1 sistematik bir sekilde
degerlendirmesi ve kompleks karar problemlerini daha anlasilir hale getirmesi sayilabilir.
Ayrica, AHP, Kkarar siirecinde farkli kriterlerin ve alternatiflerin karsilastirilmasini
kolaylastirarak daha bilingli ve rasyonel kararlar alinmasini destekler. AHP yo6nteminin

adimlar1 asagidaki gibidir;
Adim 1: Problemin tanimlanmasi.
Adim 2: Problemi etkileyen ana kriterler ve alt kriterlerin tanimlanmasi.

Adim 3: Hiyerarsik yap1 tasarlanir. Hiyerarsik yapi, karar verme siirecinde 6ncelikle en iistte
yer alan temel hedef ile baslar. Bu temel hedefin altinda ana kriterler ve bunlarin alt kriterleri
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siralanir.  Hiyerarginin en alt seviyesinde ise degerlendirilecek alternatifler bulunur.
Hiyerarsinin asamalar1, problemin karmasikligina ve detay seviyesine gore degisir. Hiyerarsi
olusturulurken, ayni seviyede yer alan segeneklerin birbirlerinden tamamen bagimsiz olduklari

varsayilir.

Amag

Kriter-1 Kriter-2 Kriter-3 Kriter-4

N~

Alternatif-1 Alternatif-2 Alternatif-3

Sekil 2.1. AHP Hiyerarsisi

Adim 4: ikili karsilastirmalar matrisi olusturulur. Belirlenen tiim Kriterler, alt kriterler,
alternatifler Tablo 2.1'de verilmis olan karsilastirma olgegine gore kendi aralarinda nem

derecelerine gore karsilagtirildigi matrisler olusturulur.

Tablo 2.1 : AHP’de Kullamlan ikili Karsilastirma Olgegi (Saaty, 2008, s. 86)

Esit Onemde

Biraz daha 6nemli (Az iistiinliik)

Oldukga 6nemli (Fazla tistiinliik)
Cok onemli (Cok {istiinliik)
Son derece 6nemli (Kesin iistiinliik)

B o N| O] w| +

8 | Aradegerler (Uzlagsma degerleri)

Adim 5: Normalize etme islemi, her bir siitunun toplaminin 1 olmasini saglar, bu da her bir
alternatifin digerleriyle olan iliskisini daha net bir sekilde gosterir. Bu sekilde, her kriterin

goreceli onemi daha dogru bir sekilde anlasilir ve karar verme siireci daha objektif hale gelir.

. ay

= n
Z"rj
i=1

aj

, 1,j=12,..,n (2.2)

Formili kullanilir.



Adim 6: Her bir siitun toplam adedine boliniir yani ortalamasi alinarak 6z vektor hesaplanir.

Oz vektér kriterlerin 5nem agirligini ifade etmektedir.

a, === (2.3)

Formili kullanilir.

Adim 7: Tutarlilik testi yapilir. ikili karsilastirma matrislerinin, kendi igerisindeki tutarlilig
test edilir. Sonuglarin tutarsiz ¢itkmasi, Karar vericinin kriterleri puanlamasinda bir tutarsizlik
oldugu anlamina gelir. Bu durumda matrisler tekrar yapilmalidir. n adet kriter igin ikili

karsilagtirmalarin tutarlilig1 asagidaki formiille hesaplanir;
[tilner = [XU]nxn' [a;:] e (24)

Elde edilen 6z deger sirasiyla 6z vektor elemanlaria boliiniir.

n b
=17,
aj

(2.5)

En biiylik 6z degerin hesaplanmasinin ardindan uyum indeksi (Cl) degeri hesaplanir. Tutarlilik
indeksi (Cl), en biiyiik 6zdegerden kriter sayisini ¢ikardiktan sonra kriter sayisin bir eksigine

bolinmesi ile bulunur. Cl asagidaki formiil ile hesaplanir.

Cl = Amax—n (2.6)
n-—1

Adim 8: Son olarak uyum indeksi (ClI) ve rastgele indeks (RI) degerlerinin birbirine bolimii
sonucunda tutarlilik oran1 elde edilir. Rl degeri Tablo 2.2'de belirtilen degerlere gore

belirlenir.



crR =Y @.7)
RI

CR<0,1 ise sonucun tutarli oldugu kabul edilir. CR>0,1 ise sonug tutarsizdir, bu durumda karar
vericinin puanlandirmasini tekrar yapmasi gerekir ve matris tekrardan olusturularak ayni

adimlar izlenir.

Tablo 2.2: Rassallik gostergeleri (R1)
N 1 2 3 4 5 6 7 8 9 10 L1 12 13 14 L5

RI 0 0 058 09 112 1.24 132 141 145 149 1,51 148 1,56 1,57 1,539

Adim 9: Tium Kriterler ve alternatifler i¢in gerekli 6ncelik vektorlerinin olusturulmasinin
ardindan, bu vektorler birlestirilerek karar matrisi olusturulur. Bu matris, her bir kriterin

alternatifler tizerindeki 6nem derecelerini igerir.

D = [Al A2 .. An]mxn

dyy o dig (2.8)
D=1 : :

dml d mnd
W= [W1 Wz Wn]lxn

Adim 10: Son olarak nihai oncelik vektorleri hesaplanir. Bir 6nceki asamada olusturulmus
karar matrisindeki degerler ile kriter agirliklar1 garpilir. Bu vektorler, alternatiflerin 6nem

derecelerini belirtir. Onem derecelerini hesaplayan formiil asagidaki gibidir.

A=D. W 2.9)

2.1.2 MOORA Y ontemi

MOORA (Multi-Objective Optimization on the basis of Ratio Analysis) yontemi, 2006 yilinda
Brauers ve Zavadskas tarafindan gelistirilmistir. Bu yontem, ¢esitli endiistrilerde ve akademik
calismalarda genis bir uygulama yelpazesine sahiptir. Ornegin, iiretim Siireglerinin optimize
edilmesi, tedarik zinciri yonetimi, proje yonetimi, enerji sektoriinde yatirim kararlari, saglik
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hizmetlerinin degerlendirilmesi ve sehir planlamasi gibi alanlarda kullanilmaktadir (Ersoz ve
Atav, 2011). MOORA yontemi, basitligi ve hesaplama kolayligi nedeniyle diger MCDM
yontemlerinden ayrilir. Ayrica, kriterlerin normalize edilmesi ve oran analizine dayali
yaklasimu sayesinde, farkli 6l¢eklerdeki kriterlerin birlikte degerlendirilmesini miimkiin kilar,
bu da karar verme siirecini daha objektif ve tutarli hale getirir. MOORA yo6nteminin avantajlari

su sekildedir :

e MOORA yontemi hesaplama siirecinde olduk¢a hizlidir ve biiyiik veri setleri
icin kullanilabilir. Bu 6zellik, zamanin kisithi oldugu durumlarda veya acil
kararlar alinmasi gerektiginde MOORA yonteminin tercih edilmesini
saglamaktadir.

e Matematik islemlerinin az sayida olmasi uygulanmasini kolay kilmaktadir.

e Alternatifler ve amaglar arasindaki bir biitiin olarak ele almaktadir.
Oran metodu, referans noktast yaklasimi, 6nem katsayisi, tam ¢arpim formu ve multi-moora
gibi ¢esitleri vardir. (Ersoz ve Atav, 2011).
2.1.2.1 Oran Metodu Yaklasimi

Ik asamada satirlarinda alternatifler siitunlarinda Kriterler olmak iizere karar matrisi

hazirlanarak baslanir.

X117 Xin
X = : h : (2.10)
Xm1 7 Xmn
seklindedir.

Ikinci asamada normalizasyon islemi gerceklestirilir. Normallestirme islemi, her bir alternatifin
belirlenen kriterlere gore girilen performans degerlerinin karelerinin toplaminin karekokii

alinarak elde edilir. Bu yontem, alternatiflerin performanslarini karsilastirilabilir hale getirir.

Xij ¥= 77— (2.12)



* Xij » I. alternatifin j. kritere gére normalize edilmis halini gostermektedir. Normalizasyon

isleminden sonra maksimum performans degerlerinden minimum performans degerlerinin farki

alinir.

I alternatifinin tiim kriterlere gére normallestirilmis y;'nin formiild, j = 1, 2, 3,..., g igin en

biiyiikk degeri hedefleyen kriterler ve j = g+1, g+2, ..., n i¢in ise en kiigiik degeri hedefleyen

kriterler olmak tizere asagidaki gibidir.

g

_ _\n N (2.12)
Yi *= j:1xij* Ej:g+1-"fu°i<

Daha sonra y;* degerleri biiyiikten kii¢iige dogru siralanir. Siralama sonucunda birinci sirada

yer alan alternatif en uygun sonucu gostermektedir.
2.1.2.2 Referans Noktast Yaklasimi

Referans noktas1 yaklasiminda, MOORA-Oran metodu ile elde edilen normalize degerler temel

alinir. Bu yontemde, her bir kritere gére maksimizasyon durumunda en iyi deger, minimizasyon

durumunda ise en diisiik deger referans noktasi (I;) olarak belirlenir. Daha sonra, alternatiflerin

her bir kriter igin referans noktalarina olan uzakliklar1 hesaplanir. Bu yaklasim, karar verme
stirecinde alternatiflerin referans noktalarina olan uzakliklarimi dikkate alarak degerlendirme

yapmayi saglar. (Ozbek, 2015).
dij = I — X * (2.13)

Son olarak TchebycheffMin-Max islemi ile alternatiflerin en yiiksek degeri hesaplanir.

mini{makjﬂri — Xij *|)} (2.14)



Alternatifler kiigiikten biiylige dogru siralanir ve birinci sirada yer alan deger en iyi alternatif

olarak degerlendirilir.

2.1.2.3 Onem Katsayist Yaklasimi

Onem Katsayis1 Yaklasimi, MOORA yénteminde kriterlerin farkli 6nem derecelerine sahip
olabilecegini dikkate alarak, alternatiflerin degerlendirilmesini saglar. Bu yaklasimda Kriterler
onceki asamalarda normalize edilmis degerleri referans alinir, ardindan 6nem agirliklart ile
carpilarak agirliklandirilmis degerler elde edilir. Pozitif ve negatif Kriterlerin ayri ayri
agirliklandirilmis toplamlart hesaplanir ve bu toplamlar kullanilarak her bir alternatifin toplam
skoru belirlenir. Sonug olarak, alternatifler bu skorlara gore siralanir ve en uygun alternatif
secilir. Kriterler, pozitif (maksimize edilmesi gereken) ve negatif (minimize edilmesi gereken)

kriterler olarak ayrilir. Pozitif kriterler igin agirliklandirilmig toplam su formiille hesaplanir:

— VY i=n
Vi *= Xioq WiXij * — Dizgs1 WiXij * (2.15)

Y * degerleri kiigiikten biiyiige dogru siralanir. ik siradaki alternatif en iyi segenek olarak

secilmelidir. Kriterlerin dncelikleri, referans noktasi yaklasiminda da uygulanir. Bu baglamda,

kriter agirliklarinin hesaba katildig1 bir siralama elde etmek i¢in esitlik (2.16) kullanilir.

— — .. 2.16
dij_wi T}:j xU* ( )

2.1.2.4 Tam Carpim Yaklasimi

Brauers ve Zavadskas, 2010 yilinda MOORA ydntemini gelistirerek Tam Carpim Yaklasimini
ortaya koymuslardir. Bu yaklasimda, her bir alternatifin maksimize edilmesi gereken
kriterlerine ait degerlerin ¢arpimi, minimize edilmesi gereken kriterlerine ait degerlerin
carpimina boliinerek hesaplanir. Bu yontem, alternatiflerin performanslarinin daha dengeli bir
sekilde degerlendirilmesini saglar. Bu yaklasim, esitlik (2.17) ile ifade edilmistir (Ozbek,
2015).



U; = 4 2.17)
B

A; = }g=1 Xgj (2.18)

B; = [1k=j+1%xkj (2.19)

Ui skorlar1 siralandiginda, en yiiksek skora sahip alternatif en uygun segenek olarak

belirlenir.

2.1.2.5 MULTI-MOORA Yaklasini

2010 yilinin baglarinda Brauers ve Zavadskas tarafindan gelistirilen Multi-MOORA, MOORA
yontemlerinin yani sira ¢ok amagli tam carpan formlarinin bir birlesimidir. Bu yontem,
alternatiflerin en yiliksek 6nem degerine sahip olanlarini1 belirlemeyi ve karar vericiye en uygun
alternatifi segmesinde rehberlik etmeyi amaglar (Simsek ve digerleri, 2015). Multi-MOORA,
bagimsiz bir ¢ok kriterli karar verme (CKKV) ¢6ziim metodu olmayip, diger MOORA

tekniklerinin degerlendirilmesi ve {istiin sonug veren yontemlerin siralanmasina dayantr.

2.1.3 TOPSIS Yontemi

TOPSIS (Technique for Order of Preference by Similarity to Ideal Solution) metodu, Hwang
ve Yoon tarafindan 1981 yilinda gelistirilen ¢ok Kriterli karar verme yontemlerinden biridir. Bu
yontemin temel ilkesi, alternatifler arasindan pozitif ideal ¢oziime en yakin olani segerken,
negatif ideal ¢6ziime de en uzak olani belirlemektir. Yani, karar alternatiflerinin en iyisiyle olan

yakinhigini artirirken, en kotiiden de uzaklasmayi hedefler. Ancak, en iyi kriter her zaman
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pozitif ideal ¢oziime en kisa mesafede yer almayabilecegi gibi, negatif ideal ¢6ziime de en uzak
mesafede olmayabilir. Bu durumda, negatif ideal ¢oziimler en disiikk kriter degerlerine
sahipken, ideal ¢oziimler optimum kriter degerlerinden olusur (Kocaoglu ve Kiigiik, 2019).
TOPSIS, ¢esitli alanlarda kullanilabilen esnek ve etkili bir yontemdir; 6zellikle miihendislik,
ekonomi ve yonetim bilimlerinde yaygin olarak uygulanir. TOPSIS yontemi, ¢esitli sektorlerde,
ozellikle miihendislik, ekonomi ve yonetim bilimlerinde yaygm olarak kullanilmaktadir.
Yontem, karar vericilere karmasik ve ¢ok boyutlu karar problemlerinde sistematik ve objektif
bir degerlendirme imkan1 sunar. Bu sayede farkli alternatiflerin giiglii ve zayif yonleri daha net
bir sekilde goriilebilir. Karar siirecinde en ideal alternatif bulunmaya c¢aligilir ve en riskli
secenck veya karardan kagiilmaya 6zen gosterilir. Bu nedenle genel yaklasim, ise alim
stiregleri ile paralellik gostermektedir; zira bir pozisyon igin en uygun aday belirlenirken, ayni
zamanda bu pozisyona uygun olmayan aday da tespit edilmelidir (Aslan ve digerleri, 2023).
TOPSIS'in esnek yapisi, farkli kriterler ve agirliklarin kolayca dahil edilmesine olanak saglar,
bu yiizden cesitli durumlarda uygulanabilirligi yiiksektir. Bu siiregte, Oklid mesafe yaklasimini
kullanilmaktadir. Metot, karar vericilerin bilgi ve deneyimlerini siirece katarak, daha dengeli
ve bilingli Kararlar almasina yardimci olur. TOPSIS yonteminin adimlart sirasiyla asagidaki
gibidir;

Adim 1: Problemin tanimlanmasindan sonra problemin ¢éziimiine dair alternatifler ve kriterler

belirlenir.

Adim 2: Belirlenen alternatif ve kriterler, satirlarinda alternatifler ve siitunlarda kriterler olacak

sekilde bir ikili karar matrisi haline getirilir.

Adim 3: Karar matrisi olusturulduktan sonra matris normalize edilir. i=1,2,....mve j=1,2,.....,n
olmak tizere normalize edilmis karar matrisi asagida gosterilmistir. Normalizasyon islemi

(2.20)'de yer alan formiil ile hesaplanr.

_ 4
TU - (2.20)

m .2
=1t

1 T2 - Tin

T T . T

RU = 2:1 2:2 : zin“
Tmi Tmz - Tondpan
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Adim 4: Normalize matris olusturulduktan sonra kriterlerin nihai agirlik dereceleri (W)

hesaplanir. Bu adim normalize edilmis degerlerle, kriterlerin hesaplanmis agirlik derecelerinin

carpimiyla bulunur. (Dumanoglu, 2010).

Vij = VVJ * rij 1= 1,2, e, M ] = 1,2, ey, 1 (2.21)

Adim 5: Normalize edilmis degerlerin arasinda maksimum deger alinarak pozitif ideal ¢6ziim

(A+) ve minimum deger alinarak negatif ideal ¢oziim ( A‘) belirlenir.

At = {(maxivij j €)),(minyw;lj € J'|

) e

j €, (maxwylj € J'l|)} @29

Adim 6: Bu asamada alternatifler arasinda uzaklik hesaplanir. Alternatifler arasindaki uzaklik

A™ = {(minivij

hesaplanirken 6klid uzaklik metodu uygulanmaktadir. Her bir alternatifin pozitif ideal ¢oziime

uzaklhigi (S;") ve negatif ideal ¢oziime mesafesi (S;” ) olmak iizere uzakliklar asagidaki

formiiller ile hesaplanmaktadir.

S* = \/Z}Ll(Vij S/ (224)

Si_ = \/Z;lzl(VU — LG'_)Z (2.25)

Adim 7: Son agama pozitif ideal ¢dziime olan yakinligin hesaplanmasi asamasidir. Her bir

alternatifin ideal ¢6ziime goreli yakinligi su sekilde hesaplanmaktadir:

12



+ . Si
CI'

=2 (2.26)
SE_+SE+

Ci+degeri I. alternatifin siralamadaki puanini gostermek, max Ci+degerine sahip alternatif

ideal ¢oziime en yakin alternatif olarak tercih edilmektedir (Dumanoglu, 2010). Bu sekilde

alternatifler siralanir.

2.1.5 PROMETHEE Y 6ntemi

PROMETHEE yontemi, Profesor Jean-Pierre Brans ve ekip arkadaslari tarafindan
gelistirilmistir. Brans, 1982'de bu ¢ok Kriterli karar verme yontemini tanitmistir. PROMETHEE
(Preference Ranking Organization Method for Enrichment Evaluations), karar verme siirecinde
birden ¢ok kriterin dikkate alindig1 ve farkli se¢eneklerin karsilastirildigi durumlarda kullanilan
bir yontemdir (Tuzkaya ve digerleri, 2010). PROMETHEE yonteminin temel avantajlart
arasinda, basitlik, esneklik ve acgiklik bulunmaktadir. PROMETHEE ¢esitli alanlarda
kullanilmigtir. Endiistriyel yonetimde, tedarik¢i se¢imi, tiretim siireglerinin optimize edilmesi
ve pazarlama stratejilerinin belirlenmesi gibi alanlarda sik¢a kullanilmaktadir. Ayrica, finansal
yonetimde, yatirim portfoylerinin optimize edilmesi ve risk yonetimi gibi kararlar almak igin
kullanilmigtir. Cevre yonetimi, saglik sektorii, enerji yonetimi, ulasim planlamasi ve pazar
arastirmasi gibi ¢esitli alanlarda da basariyla uygulanmigtir. PROMETHEE'nin uygulama
adimlari agagidaki gibidir:

Adim 1: Her bir alternatifin, belirlenen kriterler altinda nasil performans gosterdigini gosteren

karsilagtirma matrisinin olusturulmasi.

Adim 2: Karsilastirma matrisindeki verilere dayanarak tercih fonksiyonlarinin tanimlanmasi.
Bu fonksiyonlar, karsilastirma matrisindeki farklari temel alarak alternatifleri siralamak igin

kullanilir.

Adim 3: Bu adimda, her bir kriter i¢in ortak bir tercih fonksiyonu belirlenir. Bu fonksiyonlar,

kriterlerin 6nem derecelerini ve tercih edilen yonlendirmelerini yansitir.
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Adim 4: Her bir alternatif cifti icin tercih indeksleri hesaplanir. Yani, her bir alternatifin diger

alternatiflere gore nasil performans gosterdigini gosteren tercih indeksleri belirlenir.

Adim 5: Alternatifler arasindaki performans farklariin belirlendigi ve pozitif ile negatif

tistlinliiklerin hesaplandig1 adimdir.

Adim 6: PROMETHEE I, alternatifler arasinda dogrudan bir siralama saglayan bir metoddur.
Bu adimda, pozitif ve negatif istiinliikler kullanilarak PROMETHEE | indeksi hesaplanir ve

bu indekslere gore en iyi alternatifler belirlenir.

Adim 7: PROMETHEE II, alternatiflerin tam onceliklerini belirlemek ig¢in kullanilan bir
yontemdir. Bu adimda, PROMETHEE | indeksi kullanilarak tam 6ncelikler hesaplanir.
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3. YONTEM

Calismamizda Tirkiye Cumhuriyeti’ne ait bir kamu kurumunun Bilgi Giivenligi departmaninin
ise alim siirecinde siber giivenlik biligsim personeli adaylarinin degerlendirilmesi ve pozisyona

en uygun adayin se¢ilmesi problemi ele alinmstir.

Kurumun Insan Kaynaklar1 Departmani ve Bilgi Giivenligi Departman1 yoneticisi ile adaylarin
secim Kriterleri belirlenmis olup kriterler Sekil 3.1°de verilmistir. Bununla birlikte pozisyona

bagvuran 5 aday degerlendirilmistir.

Siber Giivenlik Uzmani

Secimi
|
T 1 1 | |
Sertifikalar Programlama  Kisilik Mezun Olunan Beyan
«Comptia Security +  Bilgisi  QOzellikleri Boliim Edilen Smav
: gfégp *JAVA + Disiplinli aligma +Bilgisayar STIAglaT:
+0SCP Ch +letisime acik olma Miihendisligi +KPSS
RO *Python . Apalitik + Elektrik *YDS
disiinebilme Miihendisligi
* Stresle bag etme *Yaziim
Miihendisligi
* Yonetim Biligim
Sistemleri
Sekil 3.1

Calismada kriterler arasinda nicel ve nitel veriler vardir. Nitel verilerin matematiksel islemlerde
problem ¢ikarmamasi icin nicel ifadeye doniistiiriilmesi gerekmektedir. Bu nitel degerleri nicel
degerlere doniistiirmek icin belirtilen kriterlerin AHP yo6ntemi ile hesaplanmis agirliklar: 10 ile

carpilmis ve her biri i¢in 1-10 arasinda degerler elde edilmistir.

Calismamizin literatiir aragtirmasinda AHP, MOORA, TOPSIS, PROMETHEE yontemleri
incelenmis olup, Kriterlerin agirliklandiriimasinda AHP yontemi, alternatiflerin (adaylarin)
secimi ise TOPSIS yontemi ile gergeklestirilmistir. AHP yonteminin Cok Kriterli Karar Verme
problemlerinde kriterlerin agirliklandirilmasinda en ¢ok kullanilan ydntem oldugu tespit
edilmistir. AHP, karmasik karar problemlerinde kriterlerin goreceli 6nemini belirlemek igin
giiclii bir yapi sunar. Kriterlerin hiyerarsik olarak modellenmesi ve uzman goriisleriyle

agirliklarin belirlenmesi, daha tutarli ve giivenilir sonuglar elde edilmesine olanak tanir.
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TOPSIS yontemi ise, alternatiflerin ideal ve negatif ideal ¢oziimlere olan uzakliklarina goére
siralanmasini saglar. Bu yontemin kullanimi, alternatiflerin performansini dogrudan ve kolay
anlasilir bir sekilde kiyaslamamiza olanak tanir. Dolayisiyla, AHP ile Kriterlerin
agirliklandirilmasi ve TOPSIS ile alternatiflerin siralanmasi, g¢alismamizin tutarliligini
artirirken, karar verme siirecinin daha seffaf ve anlasilir olmasini saglamistir. AHP yonteminin
adimlar1 Tablo 3.1'deki gibidir.

Tablo 3.1

Adim 1 Karar vericinin hedefini, bu hedefe etki eden kriterleri ve alternatifleri belirleyerek, aralarindaki
iliskileri hiyerarsik bir yap1 i¢inde diizenlemeyi kapsar.

Adim 2 Uzmanlar, tim kriterleri ve alternatifleri ikili olarak 6nem derecelerine goére karsilastirir. Bu
karsilagtirma, Saaty tarafindan gelistirilen 1-9 6nem skalasi kullanilarak yapilir.

Adim 3 Olusturulan karsilagtirma matrisi, her degerin siitun toplamina boliinmesiyle normalize edilir. Bu iglem
sonucunda normalize edilmis bir matris elde edilir.

Adim 4 Normalize matris olusturulduktan sonra, kriterlerin 6z vektorleri (6nem agirliklart) hesaplanir.

Adim 5 Karar vericinin verdigi degerlerin tutarliligini degerlendirmek igin her ikili karsilastirma matrisindeki
yargilarin tutarlilik oran1 hesaplanmalidir. Bu amagla "Tutarlilik Indeksi (CI)" olarak adlandirilan bir
gosterge kullantlir.

Adim 6 AHP skorlarinin analizi asamasinda ise en yiiksek degeri alan alternatif, en iyi segenek olarak belirlenir.

TOPSIS yonteminin uygulama adimlar1 Tablo 3.2°de 6zetlenmistir.

Tablo 3.2

Adm 1 Satirlarinda kararin verilecegi alternatiflerin, siitunlarinda ise alternatiflerin degerlendirilecegi
kriterlerin bulundugu bir baslangi¢c matrisi olusturulur.

Adim 2 Karar matrisi olusturulduktan sonra matris normalize edilir.

Adim 3 Normalize matris olusturulduktan sonra kriterlerin nihai agirlik dereceleri (Wi ) hesaplanir. Bu adim

normalize edilmis degerlerle, kriterlerin hesaplanmis agirlik derecelerinin garpimiyla bulunur.

Adim 4 Normalize edilmis degerlerin arasinda maksimum deger almarak pozitif ideal ¢oziim ( A* ) ve
minimum deger alinarak negatif ideal ¢6ziim ( A ) belirlenir.
Adim 5 Her bir alternatifin pozitif ideal ¢6ziime uzaklig1 hesaplanir.

Adim 6 Son olarak her bir alternatifin ideal ¢oziime goreli yakinligi hesaplanir. Bu asamadan sonra en biiyiik
degerden en kiigiik degere dogru siralama yapilabilir.
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4. UYGULAMA VE BULGULAR

Uygulamamizin akis semasi Sekil 4.1°de verilmistir.

[ Problemin tanimlanmast ]

Kriterlerin
belirlenmesi

Alternatiflerin

belirlenmesi | [* 2]

Hayir Tutarliik Evet
Orani <=0,10
A
Ikili
karsilagtirma Normalizasyon
> >
matrisinin |slcm\
olusturulmasi

Verinin Toplanmasi

Y

Kriterlerin
Saaty yontemi
ile >
puanlandiriimasi

Agirliklarin
Hesaplanmasi

Hiyerarsik
yapinin
plusturuimas

AHP Yantemi ile Kriterlerin el
Agirliklandinimasi

Y Pozitif ideal Adaylarin pozitif ve Adaylann gorel
Alternatiflerin TOPSIS yontemi ile Veri matrisinin Normalizasyon ve negatif negatif ideallere
; > T
siralanmast olusturulmasi islemi idealin uzakliginin yak‘gg:rliiii‘smm

belirlenmesi hesaplanmasi B

. ann
Adayin belirlenmesi - Adaylan

siralanmasi

Sekil 4.1

4.1 PROBLEMIN TANIMLANMASI

Tirkiye Cumhuriyeti'ne ait bir kamu kurumunun siber giivenlik uzmani ise alim siireci ele
alinmaktadir. S6z konusu personel istihdaminda adaylarin arasindan pozisyon igin en uygun
kisiyi segmek adina CKKV yontemlerinin uygulanmasina karar verilmistir. Bu siiregte, ilk

olarak uzman se¢iminde kurumun aradigi kriterler belirlenmelidir.

4.2 KRITERLERIN BELIRLENMESI

Istihdam edilecek departmanin Bilgi Giivenligi gibi 6zel bir departmanda olmas: sebebiyle
Siber giivenlik uzmani secimi yapilirken degerlendirilecek Kriterlerinin uygun bir sekilde
belirlenmesi gerekmektedir. Kurumun Insan Kaynaklar1 ve departman yoneticisinin goriisleri
dogrultusunda kriterler belirlenmis, ayrica 6zel sektor ve kamu kurumlarimin is ilanlarinda
belirtmis oldugu kriterler dikkate alinmistir. Kriterlerin kodlar1 ile agiklamalar1 Tablo 4.1'de

sunulmustur.
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Tablo 4.1

Ana Kriterler

Alt Kriterler

Aciklama

CompTIA Pentest + (S1.1)

Siber giivenlik kendi igerisinde oldukg¢a dallanan bir alandir .

CEH (S1.2) nde oldukea Ir:
. Adaylarin bu alanlarda yetkinliklerini ispatlamasi igin bazi
Sertifikalar (S1) g!ssc?g ((Ssllj)) sertifikalara sahip olmas: gerekir. Siber giivenlik alaninda
IS0 27001 (S1.5) uzmanlardan en cok beklenen sertifikalar belirlenmistir
JAVA (P2.1) Siber giivenlik alaninda yapilacak is paketlerinde, yazilim sizma
Programlama C ++(P2.2) testlerinde, zararli yazilim analizi gibi slerde programlama bilgisi
Bilgisi (P2) Python (P2.3) vazgegilmez bir unsurdur. Tercih edilen 3 yazilim dili belirlenmistir.
Disiplinli ¢aligma (K3.1) . . . .
L . Siber giivenlik uzmanlari teknik anlamda donanima sahip olmasi
Kisilik Iletisime agik olma (K3.2) gerektigi kadar kisilik &zellikleri agisindan da donanimli olmalari

Ozellikleri (K3)

Analitik distinebilme (K3.3)

Stresle bas edebilme (K3.4)

gerekmektedir . Bu sebeple sektoriin zorluklart ve bu zorluklara karsi

etkili olmay1 gerektirecek 4 kriter belirlenmistir.

Mezuniyet
Bilgisi (M4)

Bilgisayar Miihendisligi (M4.1)
Elektrik Miihendisligi (M4.2)
Yazilim Miithendisligi (M4.3)
Yonetim Bilisim Sistemleri (M4.4)

Istihdam eden kamu kurumu mezun olunan boliim sartlar:
aramaktadir.

Sinav Sonuglari

(S5)

KPSS (S5.1)
YDS (S5.2)

Devlet kurumlarina bilisim personeli veya memur alimi yapilirken
sonuglarmin belirtilmesi istenilen iki sinav belirlenmistir.

4.3 ALTERNATIFLERIN BELIRLENMESI

Uygulamanin yapildigi kamu kurumu, personel alim ilaninda bilgisayar mithendisligi, yonetim
bilisim sistemleri, yazilim miithendisligi, elektrik mithendisligi boliimlerinden mezun olma sarti
ve 2 yil siber giivenlik alaninda deneyim sahibi olma sarti gerekmektedir. Pozisyon igin
bagvurmus 5 aday, problemin ¢oziimiindeki alternatifler olarak belirlenmistir. [lana bagvuran 5
aday igin veri toplama asamasi gerceklestirilmistir. Bu siirecte, adaylarin 6zgegmisleri ve
referanslar1 incelenmistir. Sertifikalar, programlama bilgisi ve mezuniyet bilgisi 6zge¢mis

dosyalarindan alinmis, Kisilik 6zellikleri ise referans kisilerle iletisime gegerek elde edilmistir.

Verilerin toplanmasi sonucunda Tablo 4.2 olusturulmustur.

Tablo 4.2
Aday 1 Aday 2 Aday 3 Aday 4 Aday 5
S11 YOK VAR VAR YOK YOK
S12 VAR YOK VAR YOK VAR
S13 VAR YOK YOK YOK YOK
S14 YOK YOK YOK VAR VAR
S15 YOK VAR VAR YOK YOK
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P21 8 5 7 4 3
P22 6 3 8 6 6
P23 3 9 5 8 8
K31 9 6 8 4 7
K32 3 7 5 4 3
K33 6 7 3 6 4
K34 5 4 7 7 9
M41 YOK YOK VAR YOK YOK
M42 VAR YOK YOK YOK YOK
M43 YOK YOK YOK VAR YOK
M44 YOK VAR YOK YOK VAR
S51 85 90 90 95 95
S52 75 85 85 75 90

Tablo 4.2°de sunulan verilerin toplamasi agsamasi1 tamamlandiktan sonra Kkriterlerin AHP yontemi

ile agirliklandirilmasi asamasina gegilmistir. Bu agsama Boliim 4.4’te verilmistir.

4.4 KRITERLERIN AHP iLE AGIRLIKLANDIRILMASI

4.4.1 ikili Karsilastirma Matrisinin Olusturulmas:

Calismamizda AHP yontemi sadece kriterlin agirliklandirilmasi asamalarinda kullanilmustir.
Bu asamada kriterlerin Saaty yontemi ile puanlandirilmasi, Bilgi Giivenligi departmanindaki
yonetici ve iki uzman ile beraber yapilmistir. Uygulamanin ilk asamasinda ana Kriterlerin
agirliklandirma  islemleri  yapilmistir.  Ana  kriterlerin  degerlendirilmis  olup, bu

degerlendirmeden olusturulan ikili karsilastirma matrisi Tablo 4.3’te verilmistir.

Tablo 4.3
Ana Kriterler Sertifikalar | Programlama bilgisi | Kisilik 6zellikleri | Mezuniyet bilgisi | Sinav sonuglari
Sertifikalar 1 3 7 4 0,142
Programlama bilgisi 0,333 1 5 4 0,166
Kisilik 6zellikleri 0,142 0,2 1 0,5 0,111
Mezuniyet bilgisi 0,25 0,25 2 1 0,2
Siav sonuglari 7 6 9 5 1
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4.4.2 Degerlerin Normalizasyon Islemi

Bu asamada Tablo 4.3’te bulunan her siitun toplanmasinin ardindan, siitun toplam degerinin o

sutundaki her

bir siitun degerine

boliinmesiyle  verilerin

normalizasyon islemi

gerceklestirilmistir.
Tablo 4.4
Ana Kriterler Sertifikalar PrOgbriin_ﬂ_ama Kisilik ozellikleri Mezuniyet bilgisi Sinav sonuglari
ilgisi
Sertifikalar 1 3 7 4 0,142
Programlama 0,333 1 5 4 0,166
bilgisi
Kisilik 6zellikleri 0,142 0,2 1 0,5 0,111
Mezuniyet bilgisi 0,25 0,25 2 1 0,2
Sinav sonuglari 7 6 9 5 1
Siitun Toplami1 8,725 10,45 24 14,5 1,619

Ornek olmas1 agisindan 1. Siitunun normalizasyon islemi Tablo 4.5¢te belirtilmistir

Tablo 4.5
K1
K1 1/8,72 =0,115
K2 0,333/8,72 = 0,038
K3 0,142/8,72 = 0,0162
K4 0,25/8,72 = 0,028
K5 7/8,72 = 0,802

Normalizasyon igleminin bitmis hali Tablo 4.6’da yer almaktadir.

Tablo 4.6
Ana Kriterler Sertifikalar Programlama Kisilik Mezuniyet Sinav sonuglari
bilgisi ozellikleri bilgisi
Sertifikalar 0,115 0,287 0,291 0,275 0,087
E{%?gfm'ama 0,038 0,095 0,208 0,275 0,102
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Kisilik 0,016 0,019 0,041 0,034 0,068
ozellikleri

Mezuniyet 0,028 0,024 0,083 0,068 0,123
bilgisi

Sinav sonuglari 0,802 0,574 0,375 0,344 0,617

Bu asamadan sonraki adim Kkriterlerin 6nem agirliklarinin hesaplanmasi yani 6z vektoriin
bulunmasidir.

4.4.3 Ana Kriterlerin Onem Agirliklarimin Bulunmasi

Bu asamada kriterlerin 6nem agirliklarinin bulunmasi igin her bir satirin ortalamasi alinmistir.

Sonuglar Tablo 4.7°de ki gibidir.

Tablo 47 "
Ana Kriterler 0Oz Vektor (Onem agirligr)
Sertifikalar (S1) 0,21 %21
Programlama bilgisi (P2) 0,14 %14
Kisilik 6zellikleri (K3) 0,04 %4
Mezuniyet bilgisi (M4) 0,06 %6
Sinav Sonuglari (S5) 0,55 %55

4.4.4 Ana Kriterlerin Tutarhlik Oranimin Hesaplanmasi

Karar vericinin verdigi degerlerin tutarliligini degerlendirmek amaciyla, ikili kargilagtirma
matrislerindeki yargilarin tutarlilik oranin1 hesaplamak gereklidir. Bu amagla, "Tutarlilik
Indeksi (C1)" adi verilen bir &lgiit kullanilir. Bu indeks, kararlarm tutarliligin1 gdsteren bir
gostergedir. Tutarlilik indeksinin bulunmasi i¢in oncelikle karar matrisi (A) ile bir 6nceki
asamada buldugumuz 6z vektorlerin (W) ¢arpimi gergeklestirilir ve bunun sonucunda 6z deger
elde edilir.

21



Ana Kriterler Sertifikalar  Programlamabilgisi  Kisilik 5zelikleri ~ Mezuniyet bilgisi ~ Smav Ana Kriterler Oz Vektér (Onem agirhg)
sonuglari

Sertifikalar 1 3 7 4 0,142 Sertifikalar (K1) 021 %21
ilisi 0
Programlama bilgisi 0,333 1 5 4 0,166 Preramlama bllgISI (KZ) 014 %14
o o Kisilik ozellikleri (K3) 0,04 %4
Kisilik ozellikleri 0,142 0,2 1 0,5 0,111
o Mezuniyet bilgisi (K4) 0,06 %6
Mezuniyet bilgisi 0,25 0,25 2 1 0,2
Sinav Sonuglari (K5) 0,55 %55
Sinav sonuglart 7 6 9 5 1
Oz Deger
_ (1*0,21)+(3*0,14)+(7*0,04)+(4*0,06)+(0,142*0,55)

(0,333*0,21)+(1*0,14)+(5*0,04)+(4*0,06)+(0,166*0,55)

Sekil 4.3

Sekil 4.2°de belirtildigi tizere elde edilen 6z degerler Tablo 4.8’deki gibidir.

Tablo 4.8
Ana Kriterler Oz Deger
Sertifikalar (K1) 1,22
Programlama bilgisi (K2) 0,73
Kisilik 6zellikleri (K3) 0,17
Mezuniyet bilgisi (K4) 0,33
Sinav sonuglar1 (K5) 3,52

Oz degerin bulunmasmin ardindan sonraki asama olarak en biiyiikk 6z degerin bulunmasi
gerekmektedir. Karar matrisi ile 6z vektor matrisi ¢arpilarak Kriter sayisina boliinmiistiir ve

sonug olarak en biiyiik 6z deger elde edilmistir. Yapilan igslem Sekil 4.4 {izerinde gosterilmistir.
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Ana Kriterler Oz Deger

Ana Kriterler Oz Vektor (Onem agirlig)
Sertifikalar (K1) 1,22 Sertifikalar (K1) 0,21
Programlama bilgisi (K2) 0,73 . Programlama bilgisi (K2) 0,14
Kisilik 6zellikleri (K3) 017 o Kisilik Szellikleri (K3) 004
Mezuniyet bilgisi (K4) 0,33 Mezuniyet bilgisi (K4) 0,06

Siav Sonuglart (K5) 0,55
Sinav Sonuglari (K5) 3,52

En Biiyiik Oz Deger
(1,22/0,21) + (0,73/0,14) + (0,17/0,04) + (0,33/0,06) + (3,52/0,55)

5

—
— =543

Sekil 4.4

En biiyiik 6z degerin hesaplanmasinin ardindan tutarlilik indeksinin hesaplayabiliriz.
Tutarlilik indeksi (Cl), en biiyiik 6zdegerden kriter sayisini ¢ikardiktan sonra Kriter sayisin bir
eksigine boliinmesi ile bulunur. islemin sonucu asagidaki gibidir.

543-5
5-1

= 010 (4.5)

Tutarlilik indeksi, kriter sayisina gére belirlenen rassallik gostergesine boliiniir.

Tablo 4.9: Rassallik gostergeleri (R1)
N 1 2 3 4 5 6 7 8 9 10 L1 12 13 14 L5

RI 0 0 058 0% 1,12 1.24 132 141 145 149 1,51 148 L156 157 1.59

5 adet kriter bulundugu i¢in tutarlilik indeksi 1,12 sayisina boliinmiistiir.

010  — (o9 (4.6)
1,12

Tutarlilik Oran1 (CR) 0,09 ¢ikmus olup 0,10°den kiigiik olmasi ile beraber sonucun tutarli

oldugunu gostermektedir.
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4.4.5 Alt Kriterlerin Onem Agirhiklarinin ve Tutarhlik Oranlarinin Hesaplanmasi

Simdiye kadar ki asamalarda ana kriterlerin agirliklandirilma stireci 6rnek teskil etmesi igin

formiil islemleriyle beraber verilmis olup, ¢alismanin devaminda alt kriterler de ayni islemlere

tabi tutularak sonuglar1 aktarilmistir.

Sirasiyla her ana kritere ait alt kriterlerinin

agirliklandirma iglemleri asagida yer almaktadir. Sertifikalar ana kriterine ait alt kriterlin ikili

karsilagtirma matrisi Tablo 4.10’da verilmistir.

Tablo 4.10
Sertifikalar CompTIA Pentest+ CEH CISSP OSCP 1ISO 27001
CompTIA Pentest+ 1 2 0,333 0,2 2
CEH 0,5 1 0,25 0,166 1
CISSP 3 4 1 0,333 4
OSCP 5 6 3 1 5
1SO 27001 05 1 0,25 0.2 1

Tablo 4.10'da verilen ikili karsilastirma matrisi tizerine AHP adimlar1 uygulanmis ve Sekil

4.7°de verilen sonuglar elde edilmistir. Sonuglarin Tutarlilik oran1 0,024'tiir. Bu durumda

sonucun tutarli oldugu belirlenmistir.

OsCP

CISSP

CEH

CompTIA Pentest +

Sertifikalar

Sekil 4.7

Ikinci ana kriter olarak programlama bilgisi ele almmustir. Olusturulan ikili matris Tablo

4.11°de yer almaktadir.

24




Tablo 4.11

Programlama bilgisi JAVA C# Python
JAVA 1 0,5 0,25
C++ 2 1 0,33
Python 4 3 1

Tablo 4.11°te verilen ikili karsilagtirma matrisi tizerinde AHP adimlar1 uygulanmis ve Sekil
4.8’de verilen sonuglara elde edilmistir. Tutarlilik oran1 hesaplanmis ve 0.029 bulunmustur.

Sonucun tutarli oldugu belirlenmistir.

Programlama bilgisi

Python _0’18
_ 0’12
-0’04

C++

JAVA

Sekil 4.8

Uciincii ana kriter olarak Kisilik 6zellikleri ele alinmistir. Kisilik dzellikleri ana kriterine ait alt

kriterlerin ikili karsilagtirma matrisi Tablo 4.12’de yer almaktadir.

Tablo 4.12
Kisilik 6zellikleri Disiplinli galisma | Iletisime acik olma | Analitik diisiinebilme Stresle bas edebilme
Disiplinli calisma 1 0,5 0,2 0,142
Iletisime ac1k olma 2 1 0,333 0,2
Analitik diisiinebilme 5 3 1 2
Stresle bas edebilme 7 5 0,5 1

Tablo 4.12'de verilen verilerin iizerine AHP adimlari uygulandiginda kriterlerin agirlik

oranlar1 Sekil 4.9'daki gibi elde edilmistir.
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Kisilik 6zellikleri

Stresle bag
edebilme

Analitik
dusunebilme

0,42

iletisime agik
olma

Disiplinli
cgalisma

Sekil 4.9

Verilerin tutarlilik oran1 0,098 ¢ikmis olup sonucun tutarli oldugu belirlenmistir.
Dérdiincii ana kriterimiz olan Mezuniyet bilgisinin alt kriterlerine ait ikili karsilagtirma

matrisi Tablo 4.13'de yer almaktadir.

Tablo 4.13
Mezuniyet Bilgisi Bilgisayar Miihendisligi | Yazilim Miihendisligi | Elektrik Mithendisligi | YOnetim Bilisim
Sistemleri
Bilgisayar Miihendisligi 1 2 3 4
Yazilim Miihendisligi 0,5 1 2 3
Elektrik Miihendisligi 0,333 05 1 2
Yénetim Bilisim Sistemleri 0,25 0,333 05 1

Tablo 4.13'de bulunan verilerin tizerine AHP adimlari uygulandiginda Sekil 4.10'daki sonuglar
elde edilmistir. Tutarlililk oran1 0,0107 bulunmus olup sonucun tutarli oldugunu ispat
etmektedir.

Mezuniyet bilgisi

Yonetim
Biligim 0,11

Sistem|leri

Yaziim
Mihendisligi

Elektrik
Mihendisligi

Bilgisayar
Miihendsiligi

Sekil 4.10
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Son olarak da sinav sonuglar1 ana Kriterine ait KPSS ve YDS puani kriterleri, Tiirkiye

Cumbhuriyeti'ndeki kamu kurumlarinin memur alim ilanlari incelendiginde istenen bu iki sinav

sonucunun agirhig: Saaty ile puanlamaya gerek duyulmaksizin %70 KPSS, %30 YDS olarak

agirliklandirilmistir. Agirliklarin grafik tizerindeki goriintiisii sekil 4.11'de verilmistir.

KPSS

YDS

Sinav sonuglart

Sekil 4.11

4.4.6 Alt Kriterlerin Nihai Agirhklarimin Bulunmasi

AHP'nin son adimi olarak ana kriter agirliklar ile alt kriter agirliklarinin ¢arpilarak nihai alt

kriter agirliklarinin bulunmasidir. Nihai alt kriter agirliginin amaci, her bir alt kriterin karar

verme siirecindeki géreceli onemini belirlemektir. Bu agirliklar, ana kriterlerin ve alt kriterlerin

karar siirecindeki etkisini 6l¢mek i¢in kullanilir. Nihai alt kriter agirliklar1 Tablo 4.14'de

belirtilmistir.

Tablo 4.14
Ana kriterler Agirliklar Alt kriterler Agirliklar Nihai agirlik
CompTIA Pentest + 0,11 0,023
CEH 0,07 0,014
Sertifikalar 0,21 CISSP 0,25 0,052
OSCP 0,5 0,105
1SO 27001 0,07 0,014
JAVA 0,04 0,056
Programlama bilgisi 0,14 C++ 0,119 0,016
Python 0,181 0,025
Disiplinli Caligma 0,06 0,002
Klslllk Szellikleri 0’04 Iletisime agik olma 0,11 0,004
Analitik diisiinebilme 0,42 0,016
Stresle bag edebilme 0,38 0,015
Bilgisayar Miihendsiligi 0,46 0,027
Mezuniyet bi |giSi 0,06 Elektrik Mithendisligi 0,27 0,016
Yazilim Miihendisligi 0,16 0,009
Yénetim Biligim Sistemleri 0,10 0,006
KPSS 0,70 0,38
Siav sonuglari 0,55 DS 0.30 016
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4.5 ADAYLARIN TOPSIS YONTEMI iLE SIRALANMASI

AHP yontemi ile ana kriterler ve bunlara ait alt kriterlerin ikili matrisleri olusturulduktan sonra

agirlik oranlar1 hesaplanmis ve karar vericinin kriterleri puanlamasindaki tutarlilik oranlari

kontrol edilmistir. Ardindan Alt kriterlere ait nihai agrilik hesaplanmistir. Tiim bu islemler

yapildiktan sonra pozisyon igin bagvuran adaylarin verilere TOPSIS adimlar1 uygulanmis ve

ardindan pozisyon i¢in en uygun adayin belirlenmesi adina siralamaya koyularak bir sonug

¢ikarilmistir. Adimlarin uygulanmasi Excel programi ile saglanmustir.

4.5.1 ikili Karsilastirma Matrisinin Olusturulmasi

TOPSIS yonteminin ilk asamasinda karar matrisi olusturulmustur. Alternatifler ve sagladiklar

kriterlerin bulundugu Tablo 4.14 asagida yer almaktadir.

Tablo 4.14
S11 S12 S13 S14 S15 P21 P22 P23 K31 K32 K33 K34 M41 M42 M43 M44 S51 S52
Aday 1 0 0,7 25 0 0 8 6 3 9 3 6 5 0 2,7 0 0 85 75
Aday 2 11 0 0 0 0,7 5 3 9 6 7 7 4 0 0 0 0 90 85
Aday 3 1,1 0,7 0 0 07 7 8 5 8 5 3 7 46 0 0 0 82 65
Aday 4 0 0 0 5 0 4 6 8 4 4 6 7 0 0 1,6 0 95 75
Aday 5 0 0,7 0 0 0 3 6 4 7 3 4 9 0 0 0 1 95 90

4.5.2 Normalizasyon Islemi

Karar matrisinin olusturulmasinin ardindan matris normalize edilmistir. Normalize edilmis

matris Tablo 4.15'de belirtilmistir.

Tablo 4.15
S11 S12 S13 S14 S15 P21 P22 P23 K31 K32 K33 K34 M41 M42 M43 M44 S51 S52
Aday 1 0 0,57 1 0 0 0,62 0,44 0,21 0,57 0,28 0,50 0,33 0 1 0 0 0,43 0,43
Aday 2 0,70 0 0 0 0,7 0,39 0,22 0,64 0,38 0,67 0,58 0,26 0 0 0 0,70 0,45 0,48
Aday 3 0,70 0,5 0 0 0,7 0,54 0,59 0,35 0,51 0,48 0,25 0,46 1 0 0 0 0,41 0,37
Aday 4 0 0 0 1 0 0,31 0,44 0,57 0,25 0,38 0,50 0,46 0 0 1 0 0,45 0,43
Aday 5 0 0,57 0 0 0 0,23 0,44 0,28 0,44 0,28 0,33 0,60 0 0 0 0,70 0,48 0,51
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4.5.3 Agirhikl Normalize Matrisin Olusturulmasi

Karar matrisinin normalizasyon isleminin yapilmasinin ardindan agirlikli normalize matrisin
olusturulmasi gerekmektedir. Tablo 4.15'deki her bir kriterin bulundugu siitundaki degerler, ait

oldugu kriterin Tablo 4.16'da belirtilen nihai agirligi ile ¢arpilarak Tablo 4.17 elde edilmistir.

Tablo 4.16
S11 S12 S13 S14 | S15 P21 P22 P23 | K31 | K32 | K33 | K34 | M4l | M42 | M43 | M44 | K51 | K52
Nihai
0,23 0,014 0,052 0,105 0,147 0,056 0,016 0,025 0,002 0,004 0,016 0,015 0,027 0,016 0,009 0,006 0,38 0,16
agirliklar
Tablo 4.17
S11 S12 S13 S14 | S15 P21 P22 P23 K31 | K32 | K33 | K34 | M4l | M42 | M43 | M44 | K51 | K52
Aday 1 0 0,008 0,052 0 0 0,035 0,007 0,005 0,0011 0,0011 0,008 0,005 0 0,016 0 0 0,163 0,068
Aday 2 0,016 0 0 0 0,010 0,022 0,004 0,016 0,0007 0,0026 0,009 0,004 0 0 0 0,04 0,173 0,077
Aday 3 0,016 0,008 0 0 0,010 0,031 0,010 0,009 0,0010 0,0019 0,004 0,007 0,027 0 0 0 0,157 0,059
Aday 4 0 0 0 0,105 0 0,018 0,007 0,014 0,0005 0,0015 0,008 0,007 0 0 0,09 0 0,173 0,058
Aday 5 0 0,008 0 0 0 0,013 0,007 0,007 0,0008 0,0011 0,005 0,009 0 0 0 0,04 0,182 0,082

4.5.4 Pozitif ve Negatif ideal Coziimlerin Hesaplanmasi

Agirlikli normalize matrisin olusturulmasimin ardindan pozitif ideal ¢éziim (A+) ve negatif

ideal ¢6ziim (A-) hesaplanmistir. Hesaplanan degerler Tablo 4.18'de belirtilmistir.

Tablo 4.18
S11 S12 S13 S14 S15 P21 P22 P23 K31 K32 K33 K34 M4l M42 M43 M44 S51 S52
A+ 0,016 0,008 0,052 0,105 0,010 0,035 0,010 0,016 0,0011 0,0027 0,0093 0,0091 0,0270 0,016 0,009 0,004 0,182 0,082
A- 0,000 0,000 0,000 0,000 0,000 0,013 0,004 0,005 0,0005 0,0012 0,0040 0,0040 0,0000 0,000 0,000 0,000 0,157 0,059

4.5.5 Alternatiflerin Pozitif, Negatif Ideallere Uzakhiginin ve Géreli Yakinlik

Derecelerinin Belirlenmesi

Alternatiflerin pozitif ve negatif ideallere olan uzakligi hesaplanmis ve bu degerler ile goreli
yakinlik derecesi hesaplanmistir. Yapilan iglemler neticesinde adaylarin elde edilen Si+, Si-, Pi

degerleri Tablo 4.19'da yer almaktadir.
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Tablo 4.19

Si+ Si- Pi
Aday 1 0,114 0,060 0,347
Aday 2 0,123 0,034 0,217
Aday 3 0,124 0,039 0,240
Aday 4 0,069 0,108 0,610
Aday 5 0,125 0,036 0,221

4.5.6 Alternatiflerin Siralanmasi

Tablo 4.19'daki verilen sonuglar gorsellestirilerek Sekil 4.12 elde edilmistir.

0,700

0,600

0,500

0,400

0,300

0,200

0,100

0,000

Aday 3

Aday 1

Aday 2

m Si+

u Si-

W Pi

Sekil 4.12

Aday 4

Sekil 4.12'ye bakilarak alternatiflerin siralamasi su sekilde olmaktadir;

a > W N E

Aday 4
Aday 1
Aday 3
Aday 5
Aday 2
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5. TARTISMA VE SONUC

Calismanin ¢ikis noktasi siber giivenlik kavramidir. Siber giivenlik, i¢cinde bulundugumuz ¢agin
en 6nemli konularindan biri olup, 6nemi her gecen giin artmaktadir. Diinya lizerindeki gelismis
ilkeler siber gilivenlik alanina yatirim yapmaktadir. Bu alanda Tiirkiye Cumhuriyeti de yetismis
insan giicline ihtiya¢c duymaktadir. Kamu ve 06zel sektor fark etmeksizin, siber giivenlik
alaninda faaliyet gosterecek kisilerin kendilerini siirekli gelistirmesi gerekmektedir. Siber
giivenlik tehditlerinin ¢esitlenmesi ve karmasikligimin artmasi, bu alanda yetkin
profesyonellerin 6nemini daha da artirmaktadir. Kurumlar, siber giivenlik elemanlarini dikkatle
secmeli ve bu alanda yetkin, deneyimli ve egitimli kisileri istthdam etmelidir. Aksi takdirde,
siber glivenlik agiklar ciddi sonuglar dogurabilir. Uygun olmayan personel se¢imi, kurumlarin
hassas verilerinin ¢alinmasina, mali kayiplara ve itibar zedelenmesine yol agabilir. Bu nedenle,
siber giivenlik elemanlarinin dogru secilmesi, hem kamu hem de 6zel sektor icin kritik bir

Ooneme sahiptir.

Bu baglamda, siber giivenlik elemanlarinin se¢iminde Cok Kriterli Karar Verme (CKKYV)
yontemlerinin kullanilmasi onerilmistir. CKKV yontemleri, karar vericilere cesitli kriterleri
dikkate alarak en uygun aday1 se¢me imkan1 saglamaktadir. Bu yontemler, se¢im ve siralama
gibi problemlerin ¢oziilmesinde literatiirde etkin rol oynamistir. Bu yontemlerin kullanimi,
dogru adaylarin belirlenmesini saglayarak kurumlarin siber giivenlik ag¢iklarin1 minimize eder
ve boylece kurumlarin veri glivenligini ve operasyonel siirekliligini saglamalarina yardime1
olur. Dolayisiyla, siber giivenlik elemanlarmin se¢imi siirecinde CKKV yontemlerinin
kullanilmasi, hem literatiirdeki basarili uygulamalarla desteklenen hem de pratikte etkin

sonuclar veren bir yaklagimdir.

Bu ¢alismada Tiirkiye Cumhuriyeti'nin bir kamu kurumundaki bir siire¢ ele alinmistir. Kurum
Bilgi Giivenligi departmaninda istihdam etmek {izere siber gilivenlik bilisim personeli
almaktadir. Pozisyon i¢in bagvurmus 5 aday belirlenmistir. Insan Kaynaklar1 birimi, departman
miidiirii ve kidemli uzmanlarla goriisiilmiis ve internet iizerindeki kamu kurumlarinin siber
giivenlik bilisim personeli alim ilanlart incelenerek bu pozisyon igin kriterler ve bunlarmn alt
kriterleri belirlenmistir. Cok Kriterli Karar Verme yontemleri arastirilmis ve nihayetinde AHP
ve TOPSIS yonteminin kullanilmasina karar verilmistir. Kriterlerin ve alt kriterlerinin
agirliklandirilmast AHP yontemi ile yapilmistir. Ardindan alternatifler (adaylar) TOPSIS

yontemiyle Excel programindan yardim alinarak siralanmistir. Bu islemlerin sonucunda Aday
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4 pozisyon i¢in en uygun alternatif olarak belirlenmistir. Daha sonrasinda siralama sirasiyla
Aday 1, Aday 3, Aday 5, Aday 2 seklinde devam etmistir. Aday 3, Aday 5 ve Aday 2 arasinda
cok belirgin bir fark bulunamamis olup Aday 1 bu saydiklarimizdan daha gii¢lii konumda
olmakla beraber Aday 4 ile arasindaki fark bir hayli fazladir. Kurum bu verilerden yola ¢ikarak
bir se¢im yapabilir veya kriterler ve alternatiflerde degisiklikler yaparak modeli tekrar
deneyebilir. Yapilan g¢alismanin sonucu siber gilivenlik bilisim personeli alimi siirecine
dogrudan etkilememistir. Calismanin amaci, siber giivenlik alaninin 6zel ve 6nemli bir alan
olmasi1 sebebiyle, sektordeki ise alimlarin daha sistematik ve objektif bir sekilde yapilmasina
katkida bulunmaktir. Bu c¢aligmanin bulgulari, gelecekte siber giivenlik personeli alim
stireglerinde kullanilabilecek bir model sunmakta ve bu alandaki personel secim siireglerine
rehberlik etmektedir. Calismanin sonucunda elde edilen veriler, kurumlarin daha bilingli
kararlar almasini saglayarak, ise alim siire¢lerinin verimliligini artirabilir. Ayrica, bu model
farkli kurumlar ve sektorler i¢in uyarlanarak genisletilebilir ve boylece siber giivenlik

alanindaki personel secimi siire¢lerine dnemli katkilar saglayabilir.

Sonug¢ olarak, bu calisma, siber gilivenlik personeli seciminde ¢ok kriterli karar verme
yontemlerinin etkinligini ortaya koymus ve bu alandaki literatiire onemli bir katk1 saglamistir.
fleride yapilacak calismalarda, bu modelin farkli kriterler ve yontemlerle gelistirilmesi ve
genisletilmesi miimkiindiir. Siber glivenlik gibi siirekli gelisen ve kritik 6neme sahip bir alanda,
personel sec¢iminde objektif ve sistematik yaklagimlarin benimsenmesi, hem kurumlarin

giivenligini hem de genel olarak sektoriin gelisimini olumlu yonde etkileyecektir.

32



KAYNAKCA

Arslankaya, S., Goraltay, K. (2019), Cok Kriterli Karar Verme Yontemlerinde Giincel
Yaklasimlar . iksad Yaymevi.

Aslan, A., Hiiseyinoglu, M., ve Budak, C. (2023), "Ise alim siireclerinde asamali olarak
TOPSIS ve VIKOR yoéntemleri uygulanarak is géren secimi yapilmasi", DUMF MD,
14(1), 113-122.

Dumanoglu, S. (2015). IMKB’DE ISLEM GOREN CIMENTO SIRKETLERININ MALI
PERFORMANSININ TOPSIS YONTEMI ILE DEGERLENDIRILMESI. Marmara
Universitesi Iktisadi ve Idari Bilimler Dergisi, 29(2), 323-339.

Ersoz, F., & Atav, A. (2011). Cok Kriterli Karar Verme Problemlerinde MOORA Y 6ntemi.
YAEM 2011 Yoneylem Arastirmasi Ve Endiistri Mithendisligi 31. Ulusal Kongresi ,
79.

Furnell, S., Fischer, P., ve Finch, A. (2017). Can’t get the staff? The growing need for cyber-
security skills. Computer Fraud & Security, 2017(2), 5-10. Elsevier.

Kocaoglu, B., ve Kiigiik, A. (2019). Evaluation Of The Performance Of Companies Operating
In The Pharmaceutical Sector For Reverse Logistics Applications With TOPSIS and
MOORA Methods. Journal of Transportation and Logistics, 4(1), 11-30.

Ozbek, A. (2015). Akademik Birim Yoneticilerinin MOORA Yéntemiyle Secilmesi:
Kirikkale Uzerinde Bir Uygulama. Sosyal Bilimler Enstitiisii Dergisi , 1(38), 9.

Sagiroglu, S., Alkan, M., Samet, R., Ulutas, G., Yalman, Y., Sengiil, G., Pasaoglu, C., Bostan,
A., Dogru, A., Dérterler, M., Efe, A., Vural, Y., Senol, M., Terzi, D. S., Aslan, O.,
Erdem Erol, S., Stimer, C., & Urfalioglu, R. (2018). Siber Giivenlik ve Savunma.
Grafiker Yayinevi.

Simgsek, A., Catir, O., ve Omiirbek, N. (2015). TOPSIS VE MOORA YONTEMLERI ILE
TEDARIKCI SECIMI: TURiZM SEKTORUNDE BIiR UYGULAMA. Balikesir
Universitesi Sosyal Bilimler Enstitiisii Dergisi, 18(33), 133-161.

Tuzkaya, G., Giilsiin, B., Kahraman, C., & Ozgen, D. (2010). An integrated fuzzy multi-
criteria decision making methodology for material handling equipment selection
problem and an application. Expert systems with applications, 37(4), 2853-2863.
Elsevier.

33



34



